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PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Sequranca

Centro Nacional de Ciberseguranca

CADERNO DE ENCARGOS
PARTE 1

Clausula 1
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto a aquisicao de servigos para
elaboracao de esquema de certificacao da conformidade com o Quadro Nacional de
Referéncia para a Ciberseguranca, no ambito da competéncia de desenvolvimento de esquemas
nacionais especificos de certificacdo da ciberseguranca atribuida a Autoridade Nacional de
Certificagao da Ciberseguranca, conforme previsto no Art.°20 do Decreto-Lei n. © 65/2021, de

30 de julho, de acordo com as Clausulas Técnicas descritas no Anexo I do Caderno de Encargos.

Clausula 2

Definigoes
Para efeitos do presente Caderno de Encargos, adotam-se as seguintes definigdes:
CCP — Cddigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na
redacao atual;
Contrato — contrato a celebrar entre a entidade adjudicante e o adjudicatario nos termos do presente
caderno de encargos;
érgéo competente para a decisao de contratar — Exmo. Diretor Geral do Gabinete Nacional de
Seguranca, Antonio Gameiro Marques;
Entidade adjudicante — Presidéncia de Conselho de Ministros — Gabinete Nacional de Seguranca /
Centro Nacional de Ciberseguranca;

Entidade adjudicataria — entidade a quem se adjudica a execugao do contrato.

Clausula 3
Forma e documentos contratuais
1. Fazem parte integrante do contrato os seguintes documentos:

a) Os suprimentos dos erros e omissoes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissoes tenham sido expressamente aceites pelo
orgao competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagOes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;
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e) Os esclarecimentos a proposta adjudicada prestados pela entidade adjudicataria.

2. Em caso de divergéncia entre os documentos referidos no n.° 1, a prevaléncia é determinada
pela ordem que nele se dispoe.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do contrato,
prevalecem os primeiros, salvo quanto aos ajustamentos ao contetido do contrato propostos pelo
orgao competente para a decisao de contratar e aceites pela entidade adjudicataria.

Clausula 4
Local de Prestacao dos Servigos

1. A prestacdo de servicos objeto deste contrato sera executada, preferencialmente, nas instalacoes
da entidade adjudicante, sita na Rua da Junqueira N° 69, 1300-342, Lisboa, ou em modo remoto
a partir das instalacdoes da entidade adjudicataria ou outras consideradas como convenientes,
quando tal seja preferivel tendo em conta a natureza da atividade concreta a desenvolver.

2. O disposto no nimero anterior ndo prejudica a manutencao das obrigacdes acessodrias que
tenham sido estabelecidas a favor da entidade adjudicante, incluindo as de confidencialidade e

garantia.

Clausula 5
Prazo e vigéncia do contrato
A prestacao de servigos a realizar no ambito do contrato devera ser executada até 20 de dezembro
de 2021, sem prejuizo dos prazos especiais constantes do Anexo I da Parte II do Caderno de

Encargos e das obrigacdes acessorias que devem perdurar para além da cessacao do contrato.

Clausula 6
Preco base e preco contratual

1. Nos termos e para os efeitos, de acordo com o art.?2 47 do CCP, o preco base do procedimento é
fixado em 25 000 € (vinte e cinco mil euros) acrescido de IVA a taxa legal em vigor.

2. O preco base do procedimento constitui o limite maximo suscetivel de ser apresentado nas
propostas concorrentes, constituindo a sua violagao causa de exclusao dessa proposta.

3. O prego base constante no nimero 1 corresponde ao preco maximo que a entidade adjudicante
se dispOe a pagar pela execugao de todas as prestacoes que constituem o objeto do contrato a
celebrar.

4. Ndo havera lugar a revisdo de precos durante a vigéncia do contrato.
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Clausula 7
Preco ou custo anormalmente baixo
Nos termos e para os efeitos do art.°© 71 do CCP, considera-se preco ou custo de uma proposta
anormalmente baixo quando o preco base das propostas, nao incluindo o valor relativo ao IVA,
apresentar um valor inferior em 30% do prego base e contratual definido na clausula 62 do presente

Caderno de Encargos.

Clausula 8
Pagamento e condicoes de pagamento

1. Face ao preco contratual, e considerando o prazo de vigéncia do contrato a celebrar, sera
realizado um pagamento do valor total contratual com entrada em vigor do contrato.

2. As quantias devidas pelo GNS / CNCS serao pagas no prazo de 30 dias apos a rececao da fatura
e vencimento da obrigagao respetiva.

3. Para os efeitos do nimero anterior, a obrigacdo considera-se vencida apds a aceitacao, pelo GNS
/ CNCS, do objeto do contrato em causa.

4. Para efeitos dos pagamentos referidos nos nimeros anteriores, em caso de discordancia por
parte da entidade adjudicante quanto aos valores indicados nas faturas, deve esta comunicar a
entidade adjudicataria, por escrito, os respetivos fundamentos, ficando este ultimo obrigado a
prestar os esclarecimentos devidos ou proceder a emissao de nova fatura corrigida ou da
correspondente nota de débito/crédito.

5. Desde que devidamente emitida e observado o disposto no n.° 1, a fatura é paga através de
transferéncia bancaria.

6. Nas condicdes de pagamento a apresentar pelos concorrentes nao podem ser propostos

adiantamentos.

Clausula 9
Caucgao
Nao é exigida a prestacao de caucao dado que o preco contratual é inferior a € 200.000,00 (duzentos
mil euros), nos termos da alinea a) do n°. 2 do Art.° 88.° do Cddigo dos Contratos Publicos.

Clausula 10
Dever de sigilo e confidencialidade
1. Informacdo Confidencial é, para os efeitos restritos deste contrato, toda a informagao revelada
no ambito dos projetos, seja sob qualquer forma (incluindo, mas nao se limitando a, revelagoes
feitas por escrito, oralmente ou sob a forma de dados pessoais, amostras, desenhos, planos,

modelos, aplicacdes e programas informaticos no formato de cddigo fonte ou cddigo objeto,
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especificagOes, segredos comerciais, métodos e formulas, contratos de financiamento e situacoes

internas, de natureza laboral ou outra, ou qualquer outra forma) pela entidade adjudicante para

os fins ou em conexao com o objeto do Acordo.

. A entidade adjudicataria deve guardar sigilo sobre toda a informacdo e documentacao, técnica e

nado técnica, comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento

ao abrigo ou em relagdo com a execugao do contrato.

. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a

terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e

exclusivamente a execugao do contrato.

. A entidade adjudicataria s6 pode transmitir informacao confidencial aos seus colaboradores e,

em qualquer caso, apenas se ocorrerem, cumulativamente, as seguintes circunstancias:

a) Os colaboradores em causa necessitarem de conhecer essa informagao, tendo em vista o
cumprimento das suas tarefas ao abrigo do contrato;

b) Os colaboradores estiverem informados sobre a natureza confidencial da informacao;

c) Os colaboradores se obrigarem a cumprir o dever de sigilo emergente desta clausula.

. Exclui-se do dever de sigilo previsto a informacao e a documentagao que fossem

comprovadamente do dominio publico a data da respetiva obtencao pelo adjudicatario ou que

este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.

. A entidade adjudicataria é responsavel pelo cumprimento do dever de sigilo por parte dos seus

colaboradores, qualquer que seja a natureza juridica do vinculo, inclusivamente apds a cessacao

deste, independentemente da causa da cessacao.

. O dever de sigilo a que alude os nimeros anteriores mantém-se em vigor para além do termo de

vigéncia, inicial ou que venha a ser acordado, sob pena de o adquirente dos servicos instaurar a

competente agao judicial para efeitos de justa indemnizagao, em especial quando dessa revelagao

de informagdo venha a resultar dano ou prejuizo para a imagem do GNS / CNCS ou para os

terceiros com os quais mantenha relagdes institucionais ou comerciais, caso em que a violacao

de quaisquer deveres legais a que o adjudicatario se encontre vinculado no ambito da sua

atividade, designadamente, os relativos a protecao de segredos comerciais ou outros conexos,

sera comunicada as autoridades administrativas e criminais competentes, para os devidos efeitos.

. A entidade adjudicataria, para além de gquardar sigilo, deve também garantir total

confidencialidade sobre todos os assuntos constantes do objeto do presente caderno de encargos,

e tratar como confidencial toda a informacdo e documentacdo a que tenha acesso no ambito da
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sua execucao, sendo esta obrigacdo extensivel a outras partes, colaboradores ou terceiros que

as mesmas envolvam, mesmo depois do término do presente contrato.

Clausula 11
Patentes, licencas e marcas registadas
. A entidade adjudicataria garante que respeita as normas relativas a propriedade intelectual e
industrial, designadamente, direitos de autor, licencas, patentes e marcas registadas relacionadas
com o hardware, software e documentacdo técnica que utilizam no desenvolvimento da sua
atividade.
. Sdo da responsabilidade da entidade adjudicataria quaisquer encargos decorrentes da utilizacao
de marcas registadas, patentes registadas ou licencas.
. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucao do contrato,
qualquer dos direitos mencionados no numero anterior, a entidade adjudicataria tera de a
indemnizar de todas as despesas que, em consequéncia, haja de fazer e de todas as quantias
que tenha de pagar.
. Sempre que legalmente admissivel e na maxima extensao admitida na lei, o resultado da
prestacdo dos servicos sera registado a favor da entidade adjudicante, em sede de direito de
propriedade industrial e/ou de propriedade intelectual, conforme o caso, ainda que se verifique
a cessacao do contrato por qualquer motivo.
. A entidade adjudicataria obriga-se a colaborar e a prestar assisténcia a entidade adjudicante,
relativamente aos procedimentos e as formalidades necessarias para a realizagao dos referidos

registos.

Clausula 12
Protecao de Dados Pessoais
. A entidade adjudicataria devera apresentar garantias suficientes de execucao de medidas técnicas
e organizativas adequadas de forma a que o tratamento de dados satisfaca os requisitos do RGPD
— Regulamento (UE) n.© 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
e assegure a defesa dos direitos do titular dos dados, nomeadamente, através da existéncia e do
cumprimento de um cddigo de conduta ou de procedimento de certificacdao aprovado conforme
referido nos artigos 40.° e 42.° do RGPD.
. Qualquer acesso que a entidade adjudicataria venha a ter relativamente a qualquer dado pessoal
apenas pode ocorrer para os fins constantes do presente caderno de encargos, e nos termos da
legislacdo aplicavel a protecao de dados pessoais.
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3. A entidade adjudicataria nao pode proceder a reproducao, gravagao, cépia ou divulgacao dos
dados pessoais para outros fins que ndo constem no presente documento, comprometendo-se
ainda ao seguinte:

a) Respeitar integralmente o disposto na legislacdo europeia e nacional aplicavel a protecao de
dados pessoais e em qualquer outra legislacdo que a substitua e/ou venha a ser aplicavel a
esta matéria;

b) Cumprir rigorosamente as instrugdes do caderno de encargos no que diz respeito ao acesso,
registo, transmissao ou qualquer outra operacao de tratamento de dados pessoais;

c) Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé, utilizando-
os exclusivamente para as finalidades a que se reporta o Contrato, ndo podendo ser
posteriormente tratados de forma incompativel com tais finalidades;

d) Implementar medidas técnicas e organizativas para proteger os dados contra destruicao
acidental ou ilicita, perda acidental, alteracdes, difusdo ou acesso ndo autorizados, e contra
qualquer outra forma de tratamento ilicito dos mesmos dados pessoais.

e) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso
de confidencialidade ou estdo sujeitas a adequadas obrigagoes legais de confidencialidade.

4. Se quaisquer dados se perderem ou forem danificados no ambito da execucdo do Contrato, por
causas imputaveis a entidade adjudicataria, este compromete-se a adotar as medidas que forem

necessarias com vista a recuperacao dos dados, sem quaisquer custos adicionais.

Clausula 13
Penalidades

1. No caso de incumprimento dos prazos fixados no contrato até 15 dias corridos e por causa
imputavel a entidade adjudicataria, podera ser aplicada uma penalidade que representara 1/500
do custo da proposta adjudicada pelo total de dias Uteis de atraso (P = 3(Du) x Pc/500), em que
(P) corresponde ao montante da penalidade, (Du) representa o total de dias corridos de atraso e
(Pc) representa o custo da proposta adjudicada.

2. No caso de incumprimento dos prazos fixados no contrato em mais do que 15 dias corridos e por
causa imputavel a entidade adjudicataria, podera ser aplicada uma penalidade que representara
1/250 do custo da proposta adjudicada pelo total de dias Uteis de atraso (P = >(Du) x Pc/250),
em que (P) corresponde ao montante da penalidade, (Du) representa o total de dias corridos de
atraso apds os 15 dias corridos referidos e (Pc) representa o custo da proposta adjudicada.

3. No caso de a entidade adjudicataria incumprir nos prazos fixados em mais de 30 dias Uteis apos

os 15 dias corridos referidos em 1. da presente clausula, a entidade adjudicante pode resolver o
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contrato a titulo sancionatdrio, passando a vigorar a proposta classificada em segundo lugar ou,
quando ndo a haja, sendo resolvido o contrato nos termos da clausula 15.

. A sancdo aplicada sera descontada na fatura imediatamente seguinte ao facto que a originou ou,
caso tal ndo seja possivel, sera emitida nota de crédito.

Clausula 14

Forca maior

. Nenhuma das partes incorrerd em responsabilidade se, por caso fortuito ou de forga maior, for
impedida de cumprir as obrigacoes assumidas no contrato.

. Entende-se por caso fortuito ou de forca maior qualquer situacdo ou acontecimento imprevisivel
e excecional, independente da vontade das partes, e que nao derive de falta ou negligéncia de
qualquer delas.

. Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundacOes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagdes
governamentais ou administrativas injuntivas.

. A parte que invocar uma causa de forca maior deve imediatamente, informar a outra da respetiva
ocorréncia e empenhar os seus melhores esforgos para limitar as consequéncias dai decorrentes.
. A forga maior determina a prorrogacao dos prazos de cumprimento das obrigacOes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante

de forca maior.

Clausula 15

Resolucao por parte do contraente publico

. Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, bem como de

outras situacdbes de grave violacao das obrigagdes contratuais assumidas pelo Entidade

adjudicataria, o GNS / CNCS pode resolver o contrato, a titulo sancionatdrio, no caso de o

adjudicatario violar de forma grosseira ou negligente ou de modo grave ou reiterado qualquer

uma das obrigagdes que lhe incumbem ou nos seguintes casos:

a) Incumprimento reiterado pela entidade adjudicataria das obrigacdes que decorrem do
presente Contrato ou que dele resultem, sem prejuizo da aplicacao do artigo 318. °-A do
Cddigo dos Contratos Publicos;

b) Prossecugdo deficiente do objeto do contrato por parte da entidade adjudicataria.

. O direito de resolucao referido no niumero anterior exerce-se mediante declaragao enviada

a entidade adjudicataria.
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3. A cessacao dos efeitos do contrato ndo prejudica a verificagao da responsabilidade civil ou criminal
por atos ocorridos durante a execucao da prestagao.

4. Em caso de resolucdo do contrato a entidade adjudicataria é obrigado a entregar de imediato
toda a documentacao e informacao, independentemente da forma que esta revista, produzida no
ambito do contrato e que esteja em sua posse, a qual é, para todos os efeitos, propriedade
exclusiva da entidade adjudicante.

Clausula 16
Cessao da posicao contratual e subcontratacao
1. A entidade adjudicataria ndo podera ceder a sua posicao contratual ou qualquer dos direitos e
obrigacdes decorrentes do contrato sem autorizagao da entidade adjudicante.
2. A entidade adjudicataria ndao pode subcontratar total ou parcialmente os servicos incluidos no
mesmo sem autorizacdo prévia da entidade adjudicante
3. Para efeitos da autorizagao prevista no nimero anterior, deve:

a) Ser apresentada pelo cessionario ou pela entidade subcontratada toda a documentacdo
exigida a entidade adjudicataria no presente concurso;

b) A entidade adjudicante devera apreciar, designadamente, se o cessionario ou a entidade
subcontratada nao se encontra em nenhuma das situagoes previstas no artigo 55° do CCP,
aprovado pelo Decreto-Lei n.% 18/2008, de 29 de janeiro, na sua redacao atual, e se tem
capacidade técnica e financeira para assegurar o exato e pontual cumprimento do contrato;

€) Sao impostas ao cessionario ou a entidade subcontratante as mesmas obrigacdes em matéria
de protecao de dados que as estabelecidas no contrato entre o GNS / CNCS e a entidade
adjudicataria, em particular a obrigacao de apresentar garantias suficientes de execucao de
medidas técnicas e organizativas adequadas de uma forma que o tratamento seja conforme
com 0s requisitos do presente regulamento.

d) Em caso de violacao das obrigacdes em matéria de protecdo de dados pelo subcontratante,
a entidade adjudicataria continua a ser plenamente responsavel, perante o0 GNS / CNCS, pelo

cumprimento das obrigacdes desse subcontratante.

Clausula 17
Responsabilidade e Obrigacoes principais da Entidade Adjudicataria
1. Sem prejuizo de outras obrigacOes previstas no caderno de encargos, nas clausulas contratuais
ou na legislagdo aplicavel, da celebracdao do contrato decorrem para a entidade adjudicataria as

seguintes obrigacOes principais para com a entidade adjudicante:
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a) Manutencao das condicOes de prestacdo de fornecimento, incluindo as premissas técnicas do
mesmo descritas nas especificacdes técnicas do caderno de encargos;

b) Comunicacdo antecipada dos factos que tornem total ou parcialmente impossivel o
fornecimento dos bens ou a prestacao do servico ou o cumprimento de qualquer outra
obrigacdo, nos termos do contrato;

c) Prestacdo de forma correta e fidedigna das informacdes referentes as condigdes em que é
prestado o fornecimento, bem como prestacao de todos os esclarecimentos que sejam
solicitados;

d) Nao ceder a sua posicao contratual no contrato celebrado com a entidade adjudicante, sem
autorizacdo prévia desta;

e) Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informagdes que
obtenham no ambito da formagao e da execugdo do Contrato, ndo utilizar as mesmas para
fins alheios aquela execucao, abrangendo esta obrigacdo todos os seus agentes, funcionarios,
colaboradores ou terceiros que nelas se encontrem envolvidos.

2. A entidade adjudicataria responde pelos danos que causar a entidade contratante em razdo do
incumprimento culposo das obrigagdes que sobre ele impendam.

3. A entidade adjudicataria responde ainda perante a entidade contratante pelos danos causados
pelos atos e omissOes de terceiros, por si empregues na execucao de obrigacdes emergentes do
contrato, como se tais atos ou omissdes fossem praticados por aquele.

4. A entidade adjudicataria aceita e compromete-se a cumprir com as ObrigacOes de Seguranca

constantes da Clausula 22 da Parte II — Clausulas Técnicas, do presente Caderno de Encargos.

Clausula 18
Alteragoes ou aditamentos do contrato
Qualquer alteragao ou aditamento ao contrato, que nao diga respeito a questdes fundamentais do
procedimento, apenas sera valida se resultar de acordo de ambos os contraentes, reduzido a escrito

e anexado ao contrato inicial.

Clausula 19
Garantias
1. A entidade adjudicataria a titulo de garantia pelos servicos fornecidos compromete-se a prestar
no minimo os periodos de garantias exigidos por lei, nao podendo neste caso ser inferior a um
ano.
2. A garantia cobre, nomeadamente, a correcao de erros e divergéncias face a especificacdo do
servico definido.

Pag. 10 de 32



PRESIDENCIA DO COELHO DE MINISTROS
Gabinete Nacional de Sequranca

Centro Nacional de Ciberseguranca

Clausula 20
Niveis de servico
A especificacdo dos niveis de servico é efetuada no Anexo I - Especificacbes Técnicas | Elaboracao
de esquema de certificacdo da conformidade com o Quadro Nacional de Referéncia para a

Ciberseguranca.

Clausula 21
Documentacao e entregaveis
A especificacdo da documentacdo e entregaveis é efetuada no Anexo I - Especificacdes Técnicas |
Elaboracdo de esquema de certificacdo da conformidade com o Quadro Nacional de Referéncia para
a Ciberseguranca.

Clausula 22
Perfis técnicos dos recursos a afetar aos servigos

1. A entidade adjudicataria devera afetar a implementacao uma equipa de trabalho de acordo com
a apresentada na sua proposta, nomeadamente quanto a estrutura e composicao (nimero, perfil
e identificacdo dos elementos, a afetar concretamente a realizacdo dos trabalhos).

2. Devera também adotar as responsabilidades associadas a cada perfil distinto, as etapas e tarefas
da implementacao em que os elementos com esse perfil participarao e o tipo de dedicacao que
terdo (permanente ou parcial), conforme apresentado na sua proposta.

3. A especificacao dos perfis técnicos dos recursos a afetar é efetuada no Anexo I - Especificacoes
Técnicas | Elaboragdo de esquema de certificacdao da conformidade com o Quadro Nacional de

Referéncia para a Ciberseguranca.

Clausula 23
Substituicao das equipas

1. Qualquer alteragao a composigao da(s) equipa(s) indicada(s) em sede de adjudicacdo deve ser
previamente comunicada a entidade adjudicante e s6 sera aceite se reunir os requisitos minimos
exigidos na clausula anterior, podendo, para o efeito, ser solicitada informagao e documentagao
adicional para confirmagao dos elementos curriculares apresentados.

2. A substituicao referida no niUmero anterior devera ocorrer da seguinte forma:
a) A entidade adjudicataria, em 5 dias Uteis, devera identificar o seu melhor recurso

considerando os requisitos minimos exigidos e obter a aceitacdo pela entidade adjudicante;

b) A entidade adjudicataria devera assegurar que nos 5 dias Uteis apds a aceitacdao o recurso

inicia a prestagao do servigo.
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3. Sempre que se constate a inadequacao de algum elemento da equipa encarregue da execugao
dos servigos contratados, tendo em conta os requisitos exigidos e 0 comportamento comummente
expectavel, a entidade adjudicante podera exigir a sua substituicao, aplicando-se, com as devidas
adaptacOes, o disposto nos numeros anteriores.

Clausula 24
Critério de circularidade
A entidade adjudicante adota as orientacOes para uma politica de impressdao ambientalmente
responsavel na Administragcao Publica, de acordo com a Resolucao do Conselho de Ministros n.0
51/2017, de 19 de abril, principalmente uma mudanca de cultura e de praticas que promovam
processos de trabalho e de comunicacao mais orientados aos objetivos das organizacoes e ao préprio
servico publico: procedimentos desmaterializados, mdveis, acessiveis e mais simples, quer dentro e

entre a propria Administracao Publica, quer entre esta e os cidaddos ou empresas.

Clausula 25
Requisitos de Natureza Social e Ambiental
Na execucao do contrato, a entidade adjudicataria deve garantir o cumprimento das normas
ambientais aplicaveis, devendo ainda garantir a sua adequacao a novas normas ou exigéncias que
entrem em vigor no periodo de vigéncia do contrato, diretamente relacionadas com o objeto do

contrato.

Clausula 26
Gestor do contrato
1. A entidade adjudicante designara gestor do contrato, com a funcdo de acompanhar
permanentemente a execugao contratual nos termos e para os efeitos do artigo 290-A do CCP.
2. Caso o gestor do contrato detete desvios, defeitos ou outras anomalias na execucao do contrato,
devera comunica-los de imediato a entidade adjudicante, propondo em relatério fundamentado,

as medidas corretivas que se revelem necessarias.

Clausula 27
Foro competente para resolucao de litigios
Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo de Circulo de Lisboa, com expressa renincia a qualquer outro.

Clausula 28
Contagem dos Prazos
Os prazos previstos no contrato sdo continuos, correndo em Sabados, Domingos e dias feriados.
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Clausula 29
Legislacao aplicavel
1. O contrato é regulado pela legislagao portuguesa.
2. A tudo o que nao esteja especialmente previsto no presente caderno de encargos aplica-se a
legislagdo portuguesa e, em especial, o regime constante do Cddigo dos Contratos Publicos,
aprovado pelo Decreto-Lei n.© 111-B/2017, de 31 de agosto, o qual prevalece sobre as

disposicoes que Ihes sejam desconformes.
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PARTE II — CLAUSULAS TECNICAS

Clausula 1
Especificagoes Técnicas
As especificacOes técnicas, contendo a caracterizacao e os requisitos dos servicos a prestar, sao as

que se indicam no Anexo I do presente Caderno de Encargos.

Clausula 2
Obrigacoes de Seguranca

Pela aceitacao do contrato e desenvolvimento das atividades relacionadas com o presente
procedimento, a entidade adjudicataria, assim como entidades por ele subcontratadas ou pessoas
que com ele colaborem no ambito do procedimento, encontram-se obrigados a cumprir com as
Obrigacdes de Seguranga constantes no Anexo V, regulamentos e demais legislacdo emanada pela
Autoridade Nacional de Seguranca ou do ambito da protecao do segredo, nos termos dos artigos
4.0 e 5.9 das normas para a seguranga nacional, salvaguarda e defesa das matérias classificadas,
seguranca industrial, tecnoldgica e de investigacdo (SEGNAC 2), aprovadas pela Resolugao do
Conselho de Ministros n.° 37/89, de 24 de outubro, e a Resolucao do Conselho de Ministros n.©
50/88, de 3 de dezembro, que aprova as instrugdes para a seguranca nacional, salvaguarda e defesa
das matérias classificadas (SEGNAC 1).

Nota: Qualquer referéncia, nas pecas deste procedimento, a fabricantes ou
proveniéncias determinadas, processos de fabrico especificos, marcas, patentes ou
modelos e a uma dada origem ou producao, considera-se acompanhada da mencao “ou

equivalente”.

Pag. 14 de 32



PRESIDENCIA DO CO ELHO DE MINISTROS
Gabinete Nacional de Seguranca

Centro Nacional de Ciberseguranca

ANEXO I
ESPECIFICACOES TECNICAS
ELABORACAO DE ESQUEMA DE CERTIFICAGCAO DA CONFORMIDADE COM O
QUADRO NACIONAL DE REFERENCIA PARA A CIBERSEGURANCA

ENQUADRAMENTO

Para efeitos de cumprimento do disposto no Regulamento (UE) 2019/881 do Parlamento
Europeu e do Conselho, de 17 de abril, relativo a certificagao da ciberseguranca das tecnologias
da informacao e no Decreto-Lei n.° 65/2021, de 30 de julho, que define as obrigacdes em
matéria de certificacdo da ciberseguranca em execucdo do Regulamento (UE) 2019/881, e
considerando ainda a Lei n.° 46/2018, de 13 de agosto, que estabelece o regime juridico da
seguranga do ciberespaco, a Resolucao do Conselho de Ministros n.° 55/2020, de 31 de
julho, que aprova a Estratégia para a Inovacdo e Modernizagao do Estado e da Administracao
Publica 2020-2023, a Resolucao do Conselho de Ministros n.° 131/2021, de 10 de
Setembro, que aprova a Estratégia para a Transformacao Digital da Administragao Publica 2021-
2026 e o respetivo Plano de Acao Transversal para a legislatura e, por fim, os esquemas europeus
de certificagao da ciberseguranca finalizado - Common Criteria based European candidate
cybersecurity certification scheme (EUCC), de 18 de maio de 2021 - e em elaboragao -
European Cybersecurity Certification Scheme for Cloud Services (EUCS) - o Centro Nacional
de Ciberseguranga (CNCS) pretende adquirir um pacote de bens e servigos projetado para dotar o
CNCS das capacidades iniciais necessarias para o exercicio das atribuicdes e responsabilidades da
Autoridade Nacional de Certificacao da Ciberseguranca (ANCC) e implementagao por esta de um
quadro nacional de certificacdo da ciberseguranga, no seguimento da designacao do CNCS enquanto
ANCC.

O servico respeitante a ELABORAGCAO DE ESQUEMA DE CERTIFICACAO DA CONFORMIDADE
COM O QUADRO NACIONAL DE REFERENCIA PARA A CIBERSEGURANCA consiste na
elaboracdo de um esquema nacional de certificacao da conformidade com Quadro Nacional de
Referéncia para a Ciberseguranca (QNRCS), publicado em 2019, de acordo com a metodologia
estabelecida no Quadro de Avaliacdo de Capacidades de Ciberseguranga, publicado em janeiro de
2020.

Tem como objetivo estabelecer o QNRCS de modo analogo ao de uma norma certificavel, tendo em

vista:
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harmonizar e elevar a ciberseguranca das organizagbes nacionais, promovendo a
implementacdao de medidas de identificacdo, protecao, detecdo, resposta e recuperagao
contra as ameacas que possam colocar em causa a seguranga das suas redes e sistemas de
informacao e do ciberespaco, através da obtencdo de certificados especificos que serao
aplicaveis em Portugal;

instituir o Esquema de Certificacdo da conformidade com o QNRCS como primeiro esquema
do quadro nacional de certificagao da ciberseguranca;

contribuir determinantemente para atingir a Meta para 2023 de “80 % dos organismos TIC
da Administragdo Publica com certificagdo de conformidade com o Quadro Nacional de
Referéncia em Ciberseguranca” descrita na Medida 8.4 — “Reforcar os niveis de
ciberseguranca dos organismos da Administracdo Publica, através do Quadro Nacional de
Referéncia para a Ciberseguranca” da Resolucao do Conselho de Ministros n.°© 55/2020 de
31 de julho de 2020, que aprova a Estratégia para a Inovacdo e Modernizagao do Estado e
da Administragao Publica 2020-2023;

executar até ao 4.° trimestre de 2022 a submedida 6.1.1 — “Criar o ecossistema de
certificacdo para o QNRCS no ambito do Quadro Nacional de Certificagao em Ciberseguranca”
da Medida 6.1 “Conformidade com o Quadro Nacional de Referéncia para Ciberseguranca
(QNRCS)” contida no Plano de Acao Transversal para a Transformacdao Digital da
Administracdo Publica 2021-2023 (até final da presente legislatura), associado a Estratégia
para a Transformacao Digital da Administracao Publica 2021-2026 aprovada pela Resolugao
do Conselho de Ministros n.9 131/2021, de 10 de Setembro, tendo em vista o alcance da
meta de 80 % de entidades TIC da Administracao Publica certificadas no QNRCS até ao 4.°
trimestre de 2024 definida para o objetivo estratégico “6.1 — Promover a certificacdo das
entidades da AP no Quadro Nacional de Referéncia em Ciberseguranca (QNRCS)” da Linha

Estratégica VI: Seguranca e Confianca da referida Estratégia.

DEFINICOES

No ambito do presente documento consideram-se relevantes as definicdes contidas no Regulamento
(UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril, relativo a certificacdo da
ciberseguranca das tecnologias da informagao, designadamente as estabelecidas no seu art.° 2.0

com as diferencas que seguidamente se descrevem:
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e no contexto do presente Caderno de Encargos 0s conceitos de «esquema europeu de
certificacdo da ciberseguranca» e de «esquema nacional de certificagao da ciberseguranca»
correspondem as definicdes contidas nos pontos 9 e 10 do referido artigo, alusivas a
«Sistema europeu de certificagao da ciberseguranca» e a «Sistema nacional de certificagao

da ciberseguranca», respetivamente?.

Consideram-se, também, relevantes as definicoes contidas no artigo 3.° da Lei n.° 46/2018, de 13
de agosto, que estabelece o regime juridico da seguranca do ciberespaco, transpondo a Diretiva
(UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho, relativa a medidas destinadas
a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda a Unido, bem

como as estabelecidas no Quadro Nacional de Referéncia para a Ciberseguranga.

Sao também relevantes as definicdes comummente constantes na literatura técnica e normativa no
ambito da certificacao da ciberseguranca das tecnologias da informacao, tal como as contempladas
nas normas internacionais ou nos esquemas europeus de certificacdo da ciberseguranca aludidos ao

longo deste documento.

Como padrao, todas as normas serao mencionadas sem indicagao do ano de publicacao, significando
que todas as normas citadas se referem as versdes em vigor, ou Ultimas versdes publicadas, exceto

quando especificamente assinalado.

OBJETO CONTRATUAL

E objeto do presente caderno de encargos a aquisicio do servigo de elaboracdo do ESQUEMA DE
CERTIFICAGCAO DA CONFORMIDADE COM O QUADRO NACIONAL DE REFERENCIA PARA
A CIBERSEGURANCA, nos termos mencionados no Enquadramento e contemplados nos

Requisitos.

1 A opcdo por esta nomenclatura diverge da traducdo oficial do documento da Unido Europeia, mas é fundada nas
praticas comuns vigentes no meio da certificacdo, tendo sido validada através de consultas informais junto de entidades
relevantes do meio.
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REQUISITOS

R1. Sobre a execucdo do servico

1. Os concorrentes deverao apresentar uma proposta que refira os custos parciais e totais para o
fornecimento dos objetos inframencionados, detalhando a forma de abordagem e tempo a afetar
para a resposta a todos e a cada um dos requisitos identificados.

2. Os concorrentes deverao ainda incluir na proposta, para cada RH a alocar ao desenvolvimento
dos objetos, o respetivo Curriculum Vitae que indique e ateste a experiéncia profissional, projetos
e estudos de referéncia anteriores (caso haja) e areas de conhecimento especializado, aplicaveis
as necessidades identificadas para a execugao da proposta.

3. Serao aceites as propostas de outras consideragdes pertinentes apresentadas pelos concorrentes
sobre cada um dos requisitos.

4. Na proposta deverao ser incluidos todos os servigos necessarios a boa prossecucdo dos objetos
referidos.

5. Todos os conteldos produzidos devem respeitar as regras, os logotipos, as normas graficas de
comunicacao escrita e formatos de apresentacao do CNCS.

6. Os documentos a desenvolver no ambito do presente procedimento devem ser entregues em
formato editavel e nas suas versoes finais em lingua Portuguesa.

7. Os documentos acima referidos deverao também ser entregues em formato editavel e nas suas
versoes finais em lingua Inglesa (UK), sempre que solicitado pelo CNCS.

8. A propriedade de todos os documentos, dados utilizados? para a sua elaboracdo, e demais
materiais e contetdos produzidos no ambito do presente procedimento, incluindo as ferramentas
operacionais e sistemas de informacao, é exclusiva do CNCS.

9. Até 7 dias apos a adjudicacao do presente Caderno de Encargos, a entidade adjudicataria devera
reunir-se com o CNCS para validagao da boa compreensao do servico adjudicado e dos requisitos
apresentados no presente Caderno de Encargos.

10. A entidade adjudicataria devera informar o CNCS, semanalmente e através de correio

eletrénico, do desenvolvimento do seu trabalho, para validagdo do bom andamento do projeto.

2 Por dados utilizados entendem-se todos os dados primarios utilizados para a realizacdo dos documentos, e todos os
resultados ou produtos resultantes da atividade ou agdo da entidade adjudicataria sobre esses dados, incluindo
documentagdo sobre a recolha, sele¢do, tratamento e processamento dos dados e qualquer programa produzido pela
entidade adjudicataria, incluindo o seu cédigo-fonte, ou informagdo sobre programa produzido por entidade terceira
gue se revele necessario para aceder, ler, interpretar e reutilizar esses dados

Pag. 18 de 32



PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Sequranca

Centro Nacional de Ciberseguranca

11. Sempre que necessario, 0 CNCS e a entidade adjudicataria deverao reunir-se para uma
reuniao de acompanhamento do desenvolvimento, devendo estas reunides ser realizadas, no
minimo, com uma periodicidade quinzenal no horario e local que seja definido e acordado por
ambas as partes.

12.  Caso se verifique ser necessario o agendamento de reunides de trabalho para além das
referidas, e de forma presencial, as mesmas deverao ser objeto de informacdo prévia ao CNCS,
para efeitos de agendamento e acompanhamento.

13. A necessidade das reunides de trabalho referidas poderd ser suscitada pela entidade
adjudicataria ou pelo CNCS.

14. Nos servicos a desenvolver e proposta a apresentar nao devem ser considerados custos com

materiais e equipamentos de suporte a execucao.

R2. Gerais do Objeto Contratual

1. O objeto do presente caderno de encargos visa a execugao da submedida 6.1.1 — “Criar o
ecossistema de certificacdo para o QNRCS no ambito do Quadro Nacional de
Certificacdo em Ciberseguranca” da Medida 6.1 “Conformidade com o Quadro Nacional de
Referéncia para Ciberseguranca (QNRCS)” contida no Plano de Acdao Transversal para a
Transformacao Digital da Administracao Publica 2021-2023 (até final da presente
legislatura), associado a Estratégia para a Transformacao Digital da Administracao
Publica 2021-2026 aprovada pela Resolucao do Conselho de Ministros n.°? 131/2021,
de 10 de Setembro.

2. A elaboracao do Esquema de Certificacao da conformidade com o Quadro Nacional de
Referéncia para a Ciberseguranca deve considerar, como documento enquadrador
legislativo, o Decreto-Lei n.? 65/2021, de 30 de julho, que define as obrigacdes em matéria
de certificagdo da ciberseguranca em execucao do Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho, de 17 de abril de 2019, assim como este Ultimo, no
que concerne a certificacdo da ciberseguranca das tecnologias da informacdo e comunicagao e
respetivos esquemas europeus de certificagao de ciberseguranca.

3. Deve ainda considerar, como documento enquadrador, a Resolucao do Conselho de
Ministros n.° 55/2020 de 31 de julho de 2020, que aprova a Estratégia para a
Inovacao e Modernizacao do Estado e da Administragao Publica 2020-2023 cuja

Medida 8.4 — “Reforcar os niveis de ciberseguranca dos organismos da Administracdo Publica,
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através do Quadro Nacional de Referéncia para a Ciberseguranca” inclui a Meta para 2023 de “80
% dos organismos TIC da Administracdo Publica com certificacdo de conformidade com o Quadro

Nacional de Referéncia em Cibersequranca.”

. O Centro Nacional de Ciberseguranca (CNCS) é a Autoridade Nacional de Certificacdao da
Ciberseguranca (ANCC) designadamente para efeitos do disposto no artigo 58.° do
Regulamento (UE) 2019/881, do Parlamento Europeu e do Conselho, de 17 de abril de 2019,
gozando para este efeito de independéncia técnica, conforme estabelecido no n.°1 do Artigo
20.92 do Decreto-Lei n.° 65/2021, de 30 de julho.

. Enquanto Autoridade Nacional de Certificacao de Ciberseguranca, o CNCS pretende assim
implementar um Quadro Nacional de Certificacdo da Ciberseguranca (QNCC),
estabelecendo as disposicbes necessarias a elaboracdo, implementacdo e execucdo dos
esquemas de certificacao nacionais, aos quais sdo aplicaveis, com as necessarias adaptagoes, as
disposicOes constantes do titulo III do Regulamento (UE) 2019/881, do Parlamento Europeu e do
Conselho, de 17 de abril de 2019.

. O Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) permite as
organizacoes reduzir o risco associado as ciberameacas, definindo as bases para que qualquer
entidade possa cumprir os requisitos minimos de seguranca das redes e sistemas de informagao.

Este documento desenvolvido pelo CNCS e disponivel em https://www.cncs.gov.pt/docs/cncs-

gnrcs-2019.pdf permite que as organizacoes respondam a necessidade de implementar medidas

de Identificacao, Protecao, Detecdao, Resposta e Recuperagao contra ameagas que
cologuem em causa a seguranca do ciberespaco. O Quadro de avaliacao de capacidades
de ciberseguranca é um produto complementar ao QNRCS, que define trés niveis de
capacidade (Inicial, Intermédio e Avancado) para cada uma das medidas de ciberseguranga
inscritas no QNRCS, para que as organizagdes consigam cumprir oS cinco objetivos de
Ciberseguranca - identificar, proteger, detetar, responder e recuperar - tendo em consideragao o
seu contexto e dimensdo. Este documento foi desenvolvido pelo CNCS e esta disponivel em

https://www.cncs.gov.pt/docs/cncs-quadrodeavaliacao.pdf.

. Neste contexto, pretende-se que a entidade adjudicataria proceda a elaboracdo do Esquema de
Certificacao da conformidade com o QNRCS enquanto primeiro esquema do QNCC, tendo
em vista a sua implementacao, adogdao e execucao no contexto da realidade organizacional
(publica e privada) portuguesa.

. Deve ser assegurada a confidencialidade de toda a informacdo tratada no ambito do objeto
contratual e o tratamento de informacao classificada de acordo com a Resolucao do Conselho de
Ministros n.° 50/88, de 3 de dezembro, que aprova as instrucdes para a seguranca nacional,
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salvaguarda e defesa das matérias classificadas (SEGNAC 1), bem como a protecao de dados
pessoais nos termos da legislagao europeia e nacional aplicavel.

9. Apos aprovagao da versao definitiva do documento, deverdo ser produzidas em papel (capa
flexivel) 100 cdpias do esquema em lingua Portuguesa e 20 cdpias do esquema em lingua inglesa
(UK).

R3. Especificos do Objeto Contratual

1. O esquema de certificacdao da conformidade com o QNRCS tem como objetivo harmonizar e
garantir uma abordagem comum aos niveis de ciberseguranca das organizagOes portuguesas, no
que diz respeito a implementacao de medidas de identificacdo, protecao, detecao, resposta e
recuperagao contra as ameagas que possam colocar em causa a seguranga das suas redes e
sistemas de informacdo e do ciberespaco, através de certificados especificos que serdo aplicaveis
em Portugal.

2. Devem ser considerados os seguintes requisitos e diretrizes para a elaboragdao do esquema de
certificacdo da conformidade com o Quadro Nacional de Referéncia para a Ciberseguranca:

a) O esquema de certificacao a elaborar deve estar de acordo com as disposigoes constantes do
titulo III do Regulamento (UE) 2019/881, do Parlamento Europeu e do Conselho, de 17 de
abril de 2019, garantindo o devido enquadramento e adaptacao nacional. Destaca-se a
importancia do Artigo 54.° no que concerne aos elementos dos sistemas europeus de
certificacdo da ciberseguranca;

b) O esquema de certificacdo da conformidade com o QNRCS é voluntario, podendo as diversas
organizacoes recorrer a certificacdo de forma voluntaria, independentemente da sua
dimensdo, natureza (publica ou privada), criticidade ou orientacdo tecnoldgica, salvo
eventuais disposigoes futuras em contrario;

c¢) O Esquema de Certificacao da conformidade com o QNRCS deve considerar a sua
aplicabilidade a todo o tipo de organizacdes publicas e privadas nacionais, nomeadamente:

i.  Administracdo Publica;

ii. Operadores de Infraestruturas Criticas;
iii.  Operadores de Servigos Essenciais;
iv.  Prestadores de Servicos Digitais;

v.  Quaisquer outras organizagoes que utilizem redes e sistemas de informacao.
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Devem ser descritas as vantagens de adesao para os destinatarios do esquema de certificagdo
da conformidade com o QNRCS, referindo, nomeadamente, a possibilidade de comprovar o
nivel de seguranca organizacional, a andlise e avaliacdo do nivel de seguranga organizacional
através de uma certificacdo externa independente, e o reconhecimento de seguranca através
de um certificado que trara beneficios de ordem reputacional, permitindo alargar a base de
clientes e/ou melhorar a confianga dos utilizadores;

Os niveis de garantia de seguranca a estabelecer devem estar em concordancia com os niveis
de capacidade - Inicial, Intermédio e Avancado — e respetivas evidéncias descritas no Quadro
de Avaliagao de Capacidades de Ciberseguranca enquanto ferramenta complementar ao
QRNCS. Com este requisito, pretende-se garantir a uniformizacdo e coeréncia entre
referéncias e ferramentas de apoio disponibilizadas pelo CNCS;

Os requisitos de seguranca definidos em cada um dos niveis de garantia devem seguir uma
l6gica sequencial e evolutiva, que permite que as entidades candidatas aumentem
gradualmente as suas capacidades de ciberseguranca a medida que cumpram com sucesso
0s requisitos de seguranca exigidos em cada um dos niveis de garantia;

A especificagao dos diferentes niveis de garantia e correspondentes medidas de seguranca
associadas deve ir ao encontro dos requisitos especificos deste esquema de certificagdo e
atender as caracteristicas especificas e definidoras do tecido social e econdmico do pais;

O Instituto Portugués da Qualidade, I. P. (IPQ) é o organismo nacional de normalizacdo em
Portugal, de acordo com a designacao legalmente definida para este efeito, tal como
mencionado no Decreto-Lei n.° 65/2021, de 30 de julho;

O Instituto Portugués de Acreditacao, I.P. (IPAC) é o organismo nacional de acreditacao em
Portugal, de acordo com a designacao legalmente definida para este efeito, tal como
mencionado no Decreto-Lei n.° 65/2021, de 30 de julho;

As atividades de avaliagao da conformidade com o esquema e de emissao de certificados
poderdo ser efetuadas por entidades privadas e publicas que estejam devidamente
acreditadas pelo IPAC como organismo de avaliagdo de conformidade (OAC) no contexto do
esquema em aprego;

As disposicoes do esquema devem prever e procurar garantir a independéncia na relagao
entre o organismo nacional de acreditacdao, a Autoridade Nacional de Certificacdo da
Ciberseguranga, na sua vertente de supervisao, e 0s organismos de avaliagao de
conformidade;

O papel de supervisao do esquema de certificacao é desempenhado pela Autoridade Nacional
de Certificagao da Ciberseguranca;

Pag. 22 de 32



PRESIDENCIA DO CONELHO DE MINISTROS
Gabinete Nacional de Sequranca

Centro Nacional de Ciberseguranca

m) Todas as alusdes e citagdes a outros documentos devem ser devidamente referenciadas.
. A entidade adjudicataria devera efetuar uma analise e propor uma decisao, acompanhada do
relatdrio de analise e parecer fundamentado, respeitante a admissibilidade de atividades de
autoavaliagdo para fins de emissao de declaracdes de conformidade, ou como etapa preliminar
do processo de certificacao a validar por um OAC, tendo em conta o panorama organizacional
nacional e o ambito do esquema.
. A entidade adjudicataria devera efetuar uma analise e propor uma decisao, acompanhada do
relatdrio de andlise e parecer fundamentado, respeitante a possibilidade de entidades detentoras
de certificacoes ISO/IEC 27001 ou outras normas relevantes poderem obter, no ambito do
esquema de certificacdo em apreco, reconhecimento de equivaléncias com determinados
requisitos de seguranca constantes do QNRCS, ponderados os eventuais fundamentos comuns,
e quais os moldes da sua operacionalizacao.
. A entidade adjudicataria devera efetuar uma andlise e propor uma decisao, acompanhada do
relatdrio de andlise e parecer fundamentado, respeitante a possibilidade dos OAC acreditados
para a certificacao da norma ISO/IEC 27001 serem considerados aptos e obterem a acreditacao
para certificar a conformidade com o QNRCS, sem necessidade de estabelecimento e
cumprimento de requisitos especificos adicionais. Caso se conclua negativamente, devera ser
proposta uma definicdo de tais requisitos especificos adicionais, conforme prevista em VII.
Requisitos especificos aplicaveis aos organismos de avaliacao de conformidade, da
estrutura para o esquema sugerida no requisito especifico 7, descrita mais abaixo.
. A entidade adjudicataria devera efetuar o desenvolvimento de proposta de marca, rétulo e/ou
etiqueta, e identidade gréfica associada, para o presente esquema de certificacdo, a incluir em
anexo ao esquema. A identidade grafica a desenvolver e respetivos materiais deverdo respeitar
as condicOes associadas a identidade grafica desenvolvida pelo CNCS para o Quadro Nacional de
Certificacao da Ciberseguranca (contexto nacional de certificagdo em que se desenvolvem os
esquemas especificos, como o do QNRCS ora em apreco), e devera ser validada pelo CNCS.
. Sugere-se a seguinte estrutura para o entregavel final (admitindo-se variacdes apds proposta do
adjudicatario e posterior aprovacao pelo CNCS), em concordancia com a ordenacao de elementos
dos esquemas europeus de certificagdo constantes no art.° 54 do Regulamento (UE) 2019/881
do Parlamento Europeu e do Conselho, de 17 de abril de 2019:
I. Introducao, abrangendo e indicando, por exemplo:
e Sintese do contelido do documento;
e A forma como o documento estd estruturado e deve ser interpretado;

e Destinatarios;
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e DefinigOes e glossario;
e Significado da iconografia (se aplicavel).

II. Objeto e Ambito de Aplicacdo

e Aentidade adjudicataria devera efetuar analise sobre o eventual objeto a certificar
e o ambito de aplicagdo do esquema, efetuando proposta consentanea
fundamentada, a validar pelo CNCS.

III. Objetivo do Esquema, indicando, por exemplo:

e Modo como as normas, os métodos de avaliagdo e os niveis de garantia
selecionados correspondem as necessidades estratégicas dos promotores do
esquema e especificas dos utilizadores a que se destinam.

IV. Uso de Normas de Referéncia, indicando, por exemplo:
e Referéncias as normas internacionais, europeias ou nacionais aplicadas na
avaliagao como:
i. Controlos de Seguranca usados no esquema de certificacao
e Quadro Nacional de Referéncia para a Ciberseguranca e respetivos
referenciais (CIS CSC 7.0, COBIT 5, ISO/IEC 27001:2013, NIST SP-
800-53 Rev4);
ii. Métodos e padroes de avaliacao de seguranca
e Quadro de Avaliacao de Capacidades de Ciberseguranca;
e Norma internacional ISO/IEC 27006;
e Normas internacionais de auditoria ISAE3402 e ISAE3000;
iii. Acreditacao dos organismos de avaliagao da conformidade que realizam
as atividades de avaliagao e certificacao

e Norma internacional ISO/IEC 17021 e ISO/IEC 17065;
iv. entre outras que se considerem relevantes para o ambito e objeto

contratual.
V. Niveis de Garantia
VI. Autoavaliagao, indicando, por exemplo:

e Se a autoavaliacdo da conformidade é autorizada no ambito do esquema de
certificacdo. De referir que a autoavaliacao da conformidade, a existir, devera ser
permitida apenas para o nivel de garantia “Inicial”.

VII. Requisitos especificos aplicaveis aos organismos de avaliacio de
conformidade
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Se aplicavel, os requisitos especificos ou adicionais a que estdo sujeitos os
organismos de avaliacdo da conformidade [i.e., para além da acreditacdo pela
norma internacional ISO/IEC 17021 e/ou ISO/IEC 17065, nos termos do
Regulamento (CE) n.° 765/2008], a fim de garantir a sua competéncia técnica
para avaliar os requisitos de cibersegurancga;

Pendente da analise e proposta previstos em requisitos R3. Especificos do Objeto
Contratual, n.° 5, do presente Anexo.

Métodos e Critérios de Avaliacao

Tipos de avaliacdo a utilizar para demonstrar que sao alcancados os objetivos de
seguranca especificos do esquema;

Esta seccao deve obrigatoriamente compreender as evidéncias de implementacao

e metodologias de avaliacdo definidas no documento referencial Quadro de

Avaliacdo de Capacidades de Ciberseguranca.

Informacgoes necessarias para a Certificacao

As informacOes necessdrias para a certificagdo e que os requerentes devem
fornecer ou, por qualquer outro modo, pbr a disposicdo dos organismos de
avaliagdo da conformidade. Para este fim, propde-se a estruturacao da
informacao a fornecer através de um Formuldrio de candidatura/notificacdo de

alteragoes’.

Marcas e Rotulos

As condicOes de utilizacdo de marcas ou rétulos, caso estes estejam previstos
pelo esquema de certificacao;

Devem ser concordantes com as disposicdes a conter em anexo ao esquema com
proposta de imagem e identidade grafica, prevista em requisitos R3. Especificos

do Objeto Contratual, n.° 6, do presente Anexo.

Monitorizacao do cumprimento

As regras para a monitorizagao do cumprimento pelas organizagdes dos requisitos
de ciberseguranca do esquema de conformidade com o QNRCS, incluindo
mecanismos para demonstrar a conformidade permanente com os requisitos de

ciberseguranca especificados.

Processo de certificacao e Gestao de Certificados

3 0 formuldrio deve respeitar as disposicdes a conter em anexo ao esquema com proposta de imagem e identidade
grafica, prevista em requisitos R3. Especificos do Objeto Contratual, n.2 6, do presente Anexo.
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e Descricdo das varias fases do processo de certificagdo, tais como a fase de
candidatura, a fase de auditoria e a fase de decisdo, e dos procedimentos a seguir
em cada uma;

e As condicdes para a emissao, manutencao, continuacdo e renovacao do
certificado de ciberseguranca, bem como as condiges para o alargamento ou a
reducdo do ambito da certificacdo.

Regras referentes a incumprimentos

e As regras relativas as consequéncias para os detentores de certificados que se

encontrem em situagao de incumprimento em relagao aos requisitos do esquema.
Conservacgao de registos pelos organismos de certificacao

e As regras relativas a conservacdo de registos por parte dos organismos de

avaliagao da conformidade.
Esquemas Relacionados

e Se aplicavel, a identificacdo dos esquemas nacionais ou internacionais de
certificacdo da ciberseguranca que tenham ou abranjam objetivos, requisitos de
seguranca, critérios e métodos de avaliagao e niveis de garantia similares.

Contetido e Formato do Certificado

e O conteldo e formato do certificado de ciberseguranca a emitir;

o Devem ser concordantes com as disposigdes a conter em anexo ao esquema com
proposta de imagem e identidade grafica, prevista em requisitos R3. Especificos
do Objeto Contratual, n.° 6, do presente Anexo.

Disponibilizacao de Informagao

e O periodo de disponibilidade da documentacdo técnica e de todas as outras

informagdes relevantes a disponibilizar pelo detentor do certificado.
Validade dos Certificados

e O prazo maximo de validade dos certificados de ciberseguranca emitidos ao abrigo
do esquema.

Politica de divulgacao dos certificados

e A politica de divulgacdo dos certificados de ciberseguranca emitidos, alterados e
retirados ao abrigo do esquema.

Referéncias

Referéncias de suporte
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Poderdo ser referéncias de suporte para o desenvolvimento do Esquema de Certificacao da
Conformidade com o Quadro Nacional de Referéncia em Ciberseguranca, entre outras, as
seguintes:

i. Esquemas Europeus de Ciberseguranga

EUCS (European Cvbersecurity Certification Scheme for Cloud Services), a candidate

cvbersecurity certification scheme for cloud services.

o https://www.enisa.europa.eu/publications/eucs-cloud-service-scheme

EUCC (Common Criteria based European candidate cybersecurity certification scheme), a

candidate cybersecurity certification scheme to serve as a successor to the existing SOG-IS.

o https://www.enisa.europa.eu/publications/cybersecurity-certification-eucc-

candidate-scheme-vi-1.1

i. Esquemas de Certificacao Nacionais

Selo Digital — Gibersequranca (quando disponivel)

Cyber essentials (Reino Unido):

o https://www.ncsc.gov.uk/cyberessentials/overview

— Dije Beschleunigte Sicherheitszertifizierung - BSZ (Alemanha):

o https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-

und-Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-

Produkten/Beschleunigte-Sicherheitszertifizierung/beschleunigte-

sicherheitszertifizierung node.html

R4. Niveis de servico

1. Primeira versao do Esquema de Certificacdo da conformidade com o Quadro Nacional de
Referéncia para a Ciberseguranca até 12 de dezembro de 2021;
2. Versao final do Esquema de Certificagdo da conformidade com o Quadro Nacional de Referéncia

para a Ciberseguranca aprovados até 20 de dezembro de 2021.

R5. Documentacdo e Entregaveis
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A entidade adjudicataria deverd entregar a entidade adjudicante, conforme faseamento dos
trabalhos, no minimo, a seguinte documentagao e entregaveis em suporte digital:

a) Esquema de Certificagdo da conformidade com o Quadro Nacional de Referéncia para a
Ciberseguranca na versao final aprovada;

b) Anexo ao Esquema de Certificacdo da conformidade com o Quadro Nacional de Referéncia
para a Ciberseguranga contendo proposta de marca, rétulo e/ou etiqueta, e identidade grafica
associada, para o presente esquema de certificacao, na versao final aprovada;

c) Prospeto com uma sintese descritiva do Esquema de Certificacdo da conformidade com o
QNRCS;

d) Material de divulgacdo necessarios a implementacdo do esquema (i.e., apresentacoes .pptx,
infografias, entre outros);

e) Material para treino e formagao sobre o Esquema de certificacdo da conformidade com o
QNRCS (i.e., manual de implementagao, entre outros);

f) Documentacao elaborada no ambito das atividades prestadas;

g) Formacdo e passagem de conhecimento a(s) equipa(s) do CNCS envolvidas;

h) Especificacdes técnicas e documentagdo anexa de referéncia;

i) Metodologia de gestao de projeto e dados utilizados*;

j) Plano e calendario de agles para realizacdo do objeto do caderno de encargos.

R6. Perfis técnicos dos recursos a afetar aos servicos

1. A Entidade Adjudicataria devera afetar a implementacdo uma equipa de trabalho de acordo com
a apresentada na sua proposta nomeadamente quanto a estrutura e composigao (numero, perfil
e identificacdo dos elementos, a afetar concretamente a realizacdo dos trabalhos).

2. Devera também adotar as responsabilidades associadas a cada perfil distinto, as etapas e tarefas
da implementagao em que os elementos com esse perfil participardo e o tipo de dedicacao que
terao (permanente ou parcial), conforme apresentado na sua proposta.

3. A entidade adjudicatéria de acordo com a sua proposta, devera disponibilizar uma equipa com a

dimensao adequada ao projeto, onde devem constar pelo menos dois recursos, com os seguintes

4 Por dados utilizados entendem-se todos os dados primarios utilizados, e todos os resultados ou produtos resultantes
da atividade ou a¢do da entidade adjudicatdria sobre esses dados, incluindo documentacdo sobre a recolha, selegdo,
tratamento e processamento dos dados e qualquer programa produzido pela entidade adjudicataria, incluindo o seu
codigo-fonte, ou informacdo sobre programa produzido por entidade terceira que se revele necessario para aceder, ler,
interpretar e reutilizar esses dados
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perfis e requisitos minimos para execucao do contrato, os quais serdo integrados em equipa de
projeto:

— 5 0u mais anos de experiéncia profissional em funcdes similares ou que se verifiquem
revelantes para o exercicio da atividade do objeto contratual;

— 3 ou mais anos de experiéncia profissional em projetos de certificagao de tecnologias
de informacao e comunicagao;

— Conhecimento do enquadramento legal de certificacdao e ciberseguranga na Unidao
Europeia e em Portugal;

-~ Formagdo comprovada em matérias de seguranca da informagdo e ciberseguranca
nomeadamente no ambito da norma NP ISO/IEC 27001 (Tecnologia de Informacdao —
Técnicas de seguranca — Sistemas de Gestao de Seguranga da Informagdo — Requisitos);

—  Valoriza-se a certificacao I1SO 27001 Lead Implementer ou 1SO 27001 Lead Auditor.

4. O curriculo a apresentar para efeitos do nimero anterior ndo pode ser objeto de substituicao
durante a fase de execucdo de contrato exceto em situacdo de forca maior a comprovar pelo

adjudicatario e cuja justificacao devera ser expressamente aceite pela entidade adjudicante.

R7. Metodologia de Gestao de Projeto

1. Devera ser apresentada a metodologia de implementacdo que sera utilizada na execugao do
projeto, devendo esta ser uma metodologia agil, testada e comprovada, assegurando-se sprints

re-1

no minimo quinzenais.ist;
2. Devera ser indicada e descrita a metodologia a utilizar para todas as fases de execucao do projeto,
de forma a garantir a entrega do esquema e documentacao com a qualidade necessarias. Devem
ser claramente indicadas as dependéncias entre as varias fases do projeto. Devera existir um
responsavel pelo Plano de Trabalhos e por reportar a sua evolugdo a entidade adjudicante, bem
como a manutengao da gestao de riscos e de incidentes.
3. A entidade adjudicataria devera indicar os recursos que pretende alocar, bem como a sua

experiéncia profissional nessa area, de acordo com a metodologia e planos apresentados.
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ANEXO II
OBRIGACOES DE SEGURANCA
ELABORACAO DE ESQUEMA DE CERTIFICACAO DA CONFORMIDADE COM O
QUADRO NACIONAL DE REFERENCIA PARA A CIBERSEGURANCA

OBRIGAGCOES DE SEGURANCA

. Pela aceitacao do contrato e desenvolvimento das atividades relacionadas com o presente

procedimento, a entidade adjudicataria, assim como todas as entidades por ele subcontratadas

ou pessoas que com ele colaborem no ambito do procedimento, encontram-se obrigados a

cumprir com as presentes Obrigacdes de Seguranca, regulamentos e demais legislacao emanada

pela Autoridade Nacional de Seguranca ou do ambito da protecdo do segredo, nos termos dos
artigos 4.9 e 5.9 das normas para a seguranca nacional, salvaguarda e defesa das matérias
classificadas, seguranca industrial, tecnoldgica e de investigacdo (SEGNAC 2), aprovadas pela

Resolugao do Conselho de Ministros n.° 37/89, de 24 de outubro, e a Resolugdo do Conselho de

Ministros n.° 50/88, de 3 de dezembro, que aprova as instrucdes para a seguranca nacional,

salvaguarda e defesa das matérias classificadas (SEGNAC 1).

. Toda a informagao classificada no ambito do procedimento e atividades relacionadas devera ser

protegida de acordo com as normas e regulamentos aplicaveis a seguranca da informacao

classificada da marca e grau correspondente a classificagdo de seguranca do procedimento.

. Em particular, a entidade adjudicataria encontra-se obrigado a:

a) Designar Encarregado de Seguranca do Projeto (ESP) que devera ser o responsavel pela
supervisao e aplicagao das medidas de seguranca adequadas ao procedimento e atividades
relacionadas, de acordo com a classificagao de seguranca aplicavel.

b) Submeter ou diligenciar atempadamente, quando necessario e junto do Gabinete Nacional de
Seguranga, a credenciagao das entidades ou pessoas referidas anteriormente quando o grau
de informacao classificada for superior ou igual a CONFIDENCIAL.

c) Manter, preferencialmente através do ESP, a entidade adjudicante informada de todos os
aspetos e assuntos relacionados com a seguranga da informagao relacionada com o
procedimento.

d) Limitar ao minimo necessario a producdo de cdpias ou disseminacao da informacao
relacionada com o procedimento, no respeito pelas normas de manuseamento da informagao

classificada.
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Fornecer atempadamente a entidade adjudicante todas as informacdes pessoais relativas as
pessoas ou entidades subcontratadas que intervém no procedimento e tém acesso a
informagdo classificada nesse ambito.

Manter uma lista atualizada das pessoas e entidades subcontratadas que tém acesso a
informacao classificada no ambito do procedimento, com indicagao do grau de credenciacado
e validade.

Assegurar a negacao de acesso a informagao classificada do procedimento a pessoas ou
entidades que nao tenham necessidade de intervir ou produzir qualquer atividade nesse
ambito e que ndo possuam a necessaria credenciacao de seguranca.

Garantir que todas as pessoas que, de alguma forma, intervenham ou tenham acesso a
informacao classificada no ambito do procedimento, sao conhecedoras das suas obrigacoes e
deveres processuais, regulamentares e legais no manuseamento de informagao classificada.
Neste ambito, o ESP devera garantir que as pessoas referidas assinam uma declaracdo de
compromisso atestando esse facto.

Reportar ao Responsavel de Seguranga do Projeto da entidade adjudicante (RSP), no mais
curto espaco de tempo possivel e pelo meio mais expedito, qualquer violacdo de seguranga
da informagdo classificada, de facto ou presumida, associado ao procedimento, a quebra de
confianga em pessoa ou entidade subcontratada ou a equipamento/servico tecnoldgico ou
outro associado ao desenvolvimento de qualquer atividade no ambito do referido
procedimento.

Obter um parecer prévio do RSP no que respeita a selecdo ou subcontratagao de pessoa ou
entidade que deva ter acesso a informagao classificada do procedimento.

Assegurar que todos os resultados da producdo de atividades no ambito do presente
procedimento ndo sao utilizados, reutilizados, cedidos, aplicados ou divulgados, no todo ou
em parte, para fins que ndao os previstos no contrato de prestacao de servicos com o
adjudicante, sem a prévia autorizacdo expressa do RSP.

Assegurar a destruigao segura, a todo o tempo e nos termos das normas aplicaveis a respetiva
classificacdo de seguranca, de toda a informacdao que nao seja absolutamente necessario
preservar e que nao seja essencial para a producao das atividades contratadas. Todas as
entidades ou pessoas subcontratadas, que colaborem com a entidade adjudicataria no ambito
do presente procedimento, encontram-se obrigados a possuir a necessaria credenciacdo de
segurancga, com a marca e grau aplicavel a classificacao de seguranca do procedimento com
ambito de aplicacdo e duracdo temporal limitada aos fins da prestagao de servicos nao sendo
valida para quaisquer outras finalidades ou utilizacdo diversa.
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. A entidade adjudicataria nao é permitido, a todo o tempo e sem para tal estar autorizado, a
divulgacdo a terceiros de informagao classificada do ambito do procedimento, no prosseguimento
das suas tarefas e atividades de contratacdao, aquisicdo ou qualquer outra forma de
relacionamento comercial com essas entidades terceiras.

. A entidade adjudicatéria ndo é permitido a alteracdo da classificacdo de seguranca do
procedimento e de qualquer informagao ou artefacto associado ao mesmo, em termos de marca
e grau, sem a autorizacdao expressa do RSP.

. Nao sera utilizado qualquer sistema ou instalacdo fisica que ndo obedeca aos requisitos de
certificacdo e seguranca associados a classificagdo de seguranca do procedimento.

. A entidade adjudicatéria deve destruir ou devolver qualquer informacao classificada fornecida ou
gerada de acordo com o contrato, a menos que a entidade adjudicante tenha aprovado por escrito
a retencao de tais informacoes classificadas, por exemplo, para fins de garantia.

. A violacdao de qualquer das obrigacdes referidas no presente documento ou de qualquer norma
aplicavel ao manuseamento de informacao classificada, resultard na cessacao imediata do
contrato e das atividades desenvolvidas ou a desenvolver no d@mbito do procedimento, sem
prejuizo de outras penalidades ou responsabilidades que possam ser aplicaveis por forca da
regulamentagdo e legislacdo aplicavel.

. A entidade adjudicataria reconhece, aceita e compreende todas as obrigacdes e requisitos de

seguranga constantes nas presentes Obrigacoes de Seguranca.

Pela Entidade Adjudicataria Pela Entidade Adjudicante

Data: _ /__ /
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